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Linux i mostek USB do NVMe Realtek
RTL9210

Podsumowanie:

* Objawy: Powtarzajgce sie resety USB, btedy I/0 lub znikajgce dyski w
systemie Linux.

* Dotyczy: Realtek RTL9210 (potwierdzone) oraz RTL9220 (prawdopodobnie).
* Przyczyna: Powrét do wewnetrznego ROM (f0.01) po niepowodzeniu sumy
kontrolne,;.

* Wplyw: Trwata niestabilnos¢, brak dostepnych narzedzi do ponownego
flashowania dla Linuksa.

* Rozwigzanie: Tylko narzedzia OEM dla Windows moga przywraocic
oprogramowanie uktadowe - Realtek blokuje alternatywy open-source.

Przedmowa

W roku 2025 uruchomienie Raspberry Pi z dysku SSD podtgczonego przez USB powinno
by¢ catkowicie rozsgdne. Jednak z powodu osobliwosci oprogramowania uktadowego
Realtek, ten rozsadny cel stat sie przygodga. Po miesigcach niewyjasnionej niestabilnosci -
losowe resety, znikajgce dyski, uszkodzone systemy plikéw - autor wyczerpat wszystkie
standardowe poprawki: nowe kable, zasilane huby, aktualizacje jadra, modyfikacje USB i
dostrajanie firmware'u. Przetom nadszedt dopiero, gdy ChatGPT odpowiedziat na dziwne
pytanie zadane p6zng nocg: ,Czy mozliwe jest, ze mostek USB do NVMe powrdcit do
starego oprogramowania uktadowego?”

Wprowadzenie

Jesli twoja obudowa NVMe oparta na Realtek nagle staje sie niestabilna po tygodniach
bezbtednego dziatania - powtarzajgce sie resety USB, btedy I/0 lub znikajgce dyski - nie
jeste$ sam. Ten wzorzec pojawit sie w kilku markach, od bezimiennych jednostek po
znanych producentéw OEM, takich jak Sabrent i Orico. Wsp6lnym mianownikiem sg: chipy
mostkowe USB do NVMe Realtek RTL9210 i prawdopodobnie RTL9220.

Poczatkowo wszystko dziata. Nastepnie, pozornie bez powodu, urzadzenie zaczyna sie
roztgczac pod obcigzeniem lub podczas dtugotrwatego uzytkowania, szczegdlnie na
systemach Linux lub Raspberry Pi. Prawdziwg przyczyng nie jest dysk SSD ani zasilanie - to
sam kontroler oprogramowania uktadowego, ktéry cicho wraca do swojego
wbudowanego w ROM kodu zapasowego, wersji, ktérg Realtek wcigz dostarcza
wewnetrznie jako f0.01.



Ukryty mechanizm - Powrét oprogramowania
uktadowego z zatozenia

Chipy mostkowe Realtek przechowujg swoje oprogramowanie uktadowe operacyjne i dane
konfiguracyjne w zewnetrznym flashu SPI. Przy uruchamianiu kontroler sprawdza prostg
sume kontrolng. Jesli suma kontrolna sie nie zgadza, odmawia zatadowania zewnetrznego
firmware'u i zamiast tego uruchamia sie z wewnetrznego ROM.

Ten zapasowy firmware jest przestarzaty i wadliwy. Brakuje w nim wielu poprawek
stabilno$ci USB i ulepszen zarzgdzania stanem tacza, ktére sg obecne w pozniejszych
wersjach, co prowadzi do klasycznej sekwencji, ktérg rozpoznaje kazdy uzytkownik
Linuksa:

usb 3-2: reset szybkiego urzgdzenia USB numer 2 za pomocg xhci-hcd
usb 3-2: odczyt deskryptora urzgdzenia/64, btad -71
Ostrzezenie EXT4-fs (urzadzenie sda2): Btad I/0 podczas zapisu do inoda ...

Suma kontrolna moze stac sie niewazna, gdy dane konfiguracyjne sg nadpisywane - na
przyktad, gdy mostek aktualizuje ustawienia zarzgdzania energig lub UAS - a urzadzenie
traci zasilanie w trakcie zapisu. Kolejne uruchomienie wykrywa uszkodzong sume
kontrolng i trwale wraca do firmware'u ROM.

W tym momencie twoja ,wysokowydajna obudowa NVMe” zachowuje sie doktadnie jak
najtansza bezimienna obudowa, poniewaz wewnetrznie dziata teraz na tym samym
wadliwym kodzie bazowym, ktéry zostat wypalony w krzemie.

Weryfikacja problemu

Mozesz tatwo potwierdzi¢ ten stan w systemie Linux:
I Isusb -v | grep -A2 Realtek

Zdrowy mostek Realtek zgtasza wersje oprogramowania uktadowego (bcdDevice) powyzej
1.00. Wrécony do tytu pokazuje:

I bcdDevice f0.01

Ten podpis f0.01 oznacza, ze kontroler uruchamia sie z ROM - i zadna ilos¢ odtgczania,
ponownego formatowania czy strojenia jgdra tego nie naprawi.

Ten mechanizm powrotu zostat potwierdzony dla RTL9210. RTL9220 wydaje sie dzieli¢ te
samg architekture projektowg i uktad oprogramowania uktadowego, wiec moze
wykazywac identyczne zachowanie, ale pozostaje to prawdopodobne, a nie
udowodnione.

Dlaczego nie mozesz tego naprawi¢ samodzielnie



Zasadniczo rozwigzanie jest proste: ponownie wgra¢ poprawny firmware na SPI. W
praktyce Realtek czyni to niemozliwym.

Firma dostarcza zamkniete oprogramowanie aktualizujgce dla Windows dla producentéw
OEM i integratoréw. Uzytkownicy Linuksa nie otrzymujg nic. Deweloperzy spotecznosci
przeprowadzili inzynierie wsteczng kompatybilnych narzedzi do flashowania (rtsupdater,
rt19210fw, rtsupdater-cli), ktére umozliwiaty petne przywrécenie oprogramowania
uktadowego z systemow Linux - dopdki Realtek nie wydat zadan usuniecia DMCA, aby je
sttumic.

Nie ma wiarygodnego uzasadnienia dla wtasnosci intelektualnej, aby blokowac takie
narzedzia: nie ujawniajg one mikrokodu, a jedynie organizujg sekwencje aktualizacji przez
USB. Usuniecia Realtek nie dotyczyty ochrony. Byty ideologiczne.

Cena ideologii

To nie jest kwestia idealizmu open-source. Chodzi o ideologiczng wrogos¢ dostawcy
sprzetu wobec otwartych systemoéw, ktéra niszczy urzgdzenia sprzedawane jako
kompatybilne z Linuksem.

Opodr Realtek wobec dokumentacji i otwartych narzedzi trwa od dwéch dekad, obejmujgc
Wi-Fi, Ethernet, audio, a teraz kontrolery pamieci masowej. Ta izolacja moze pozostac
niezauwazona w swiecie tylko Windows, ale staje sie toksyczna, gdy te same chipy sg
integrowane w produktach wieloplatformowych, takich jak Sabrent EC-SNVE, ktory
otwarcie wyswietla logo Linuksa na swoim opakowaniu.

Zakazujac narzedzi flashowania dla Linuksa i blokujgc konserwacje spotecznosci, Realtek
skutecznie skryminalizowat samodzielng naprawe. Konsekwencje rozprzestrzeniajg sie
na zewnatrz:

e Uzytkownicy Linuksa widzg, jak ,wspierany” sprzet degraduje sie do niestabilnosci.

e Producenci OEM, tacy jak Sabrent i Orico, ponoszg niepotrzebne koszty RMA i
gwarancji.

e Dtugotrwata reputacja Realtek za stabg kompatybilno$¢ z Linuksem zostaje po raz
kolejny wzmocniona.

Ostatecznie to nie open-source niszczy urzgdzenia Realtek - to wrogos¢ Realtek wobec
open-source je niszczy.

Racjonalna droga naprzéd

Rozwigzanie nie wymaga zmiany ideologicznej, tylko pragmatyzmu. Realtek mdgtby:

1. Wydac narzedzie aktualizujgce w linii poleceh podpisane przez dostawce dla Linuksa
(nie jest wymagane ujawnianie kodu zrédtowego).

2. Opublikowa¢ algorytm sumy kontrolnej, aby integratorzy mogli bezpiecznie
weryfikowad obrazy flash.



3. Przyjgc tryb w stylu DFU, ktdry akceptuje aktualizacje przez pamie¢ masowg USB,
niezaleznie od systemu operacyjnego.

Kazdy z tych krokéw zapobiegtby kosztom gwarancyjnym, chronit relacje z OEM i
przywrocit zaufanie do chipéw mostkowych Realtek wsrdd profesjonalnych uzytkownikéw
Linuksa - od budowniczych stacji roboczych po deweloperéw Raspberry Pi.

Co mozesz zrobic

Jesli podejrzewasz, ze twoja obudowa wrécita do firmware'u ROM:

e Sprawdz za pomocg Isusb -v | grep bcdDevice.

Jesli pokazuje £0.01, zgtos$ problem swojemu OEM.

Dotacz fragment dmesg i wskaz ten udokumentowany mechanizm powrotu.
Popros swojego dostawce, aby eskalowat problem do Realtek, powotujac sie na
potrzebe narzedzia aktualizujgcego kompatybilnego z Linuksem.

Polityka firmware Realtek nie tylko przeszkadza entuzjastom; tworzy realne straty
finansowe dla ich wiasnego ekosystemu. Im szybciej ta rzeczywistos¢ zostanie uznana w
firmie, tym szybciej uzytkownicy Linuksa i partnerzy OEM mogg przesta¢ marnowac czas
na mozliwe do unikniecia cykle RMA.

Odpowiedzi producentow

Zaréwno Realtek, jak i Sabrent zostali zaproszeni do ztozenia oswiadczen dotyczgcych
problemu powrotu oprogramowania uktadowego opisanego powyzej. Ich odpowiedzi -
jesli zostang otrzymane - zostang dodane tutaj.

Zatacznik - Identyfikacja dotknietych urzadzen

ID ID .
Kontroler Uwagi Status
Dostawcy Produktu

RTL9210  0xObda 0x9210 Mostek USB 3.1 Gen 210 Potwierdzone zachowanie

Gb/s powrotu
RTL9220 OxObda  0x9220 Mostek USB 3.2 Gen 2x2 20 Pravydopodobne, podobna
Gb/s architektura

Sygnatura powrotu oprogramowania uktadowego: bcdDevice f0.01
Znane stabilne wersje: 1.23 - 1.31



