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Linux a USB-NVMe mustek Realtek
RTL9210

Shrnuti:

* PFiznaky: Opakované resetovani USB, chyby I/0 nebo mizejici disky v Li-
nuxu.

* PostiZené: Realtek RTL9210 (potvrzeno) a RTL9220 (mozna).

* PFic¢ina: Navrat k interni ROM (f0.01) po selhani kontrolniho souctu.

» Dopad: Trvala nestabilita, zadné nastroje pro prehrani firmwaru v Linuxu.
- Re3eni: Pouze proprietarni nastroje pro Windows od OEM mohou obnovit
firmware - Realtek blokuje open-source alternativy.

Predmluva

V roce 2025 by mélo byt zcela rozumné spoustét Raspberry Pi z SSD pripojeného pres USB.
Diky zvlastnostem firmwaru Realteku se vSak tento rozumny cil stal dobrodruzstvim. Po
mésicich nevysvétlené nestability - nahodné resety, mizejici disky, poskozené souborové
systémy - autor vyCerpal vSechny bézné opravy: nové kabely, napajené huby, aktualizace
jadra, Upravy USB a ladéni firmwaru. Prtilom prisel, az kdyZ ChatGPT odpovédél na zvlastni
nocni otazku: ,Je mozné, Ze se USB-NVMe mUstek vratil ke starému firmwaru?"

Uvod

Pokud se vaSe NVMe skrin zaloZena na Realteku nahle stane nestabilni po tydnech bez-
chybného provozu - opakované resetovani USB, chyby I/0 nebo mizejici disky - nejste
sami. Tento vzorec se objevil u nékolika znacek, od neznackovych jednotek po znamé OEM
vyrobce, jako jsou Sabrent a Orico. Spole¢ny jmenovatel: USB-NVMe mustkové Cipy Real-
tek RTL9210 a moZna RTL9220.

Zpocatku vSe funguje. Pak, zdanlivé bez priciny, zaCne zafizeni pfi zatézi nebo pri delSim
pouZzivani, zejména na systémech Linux nebo Raspberry Pi, ztracet spojeni. Skutecnou
pri¢inou neni SSD ani napajeni - je to samotny radi¢ firmwaru, ktery tiSe prejde na zalozni
kéd uloZeny v ROM, verzi, kterou Realtek stale interné dodava jako f0.01.

Skryty mechanismus - Navrat k firmwaru podle navrhu

MUstkové Cipy Realteku ukladaji svUj operacni firmware a konfigura¢ni data do externiho
SPI flash. Pfi zapnuti fadi¢ kontroluje jednoduchy kontrolni soucet. Pokud se tento soucet
neshoduje, odmitne nacist externi firmware a misto toho se spusti z interni ROM.

Tento zalozni firmware je zastaraly a vadny. Chybi mu nékolik oprav stability USB a vyle-
pSeni spravy stavu spojeni pritomnych v pozdéjSich revizich, coz vede ke klasické sekvenci,



kterou kazdy uZivatel Linuxu pozna:

usb 3-2: reset vysokorychlostniho USB zafizeni Cislo 2 pomoci xhci-hcd
usb 3-2: ¢teni deskriptoru zafizeni/64, chyba -71
Varovani EXT4-fs (zafizeni sda2): Chyba I/0 pfi zapisu do inode ...

Kontrolni soucet se mlze stat neplatnym, kdyz jsou konfiguracni data prepsana - napfi-
klad kdyz mUstek aktualizuje nastaveni spravy napajeni nebo UAS - a zafizeni ztrati napa-
jeni béhem zapisu. PFi dalSim spusténi zjisti poSkozeny kontrolni soucet a trvale se vrati k
firmwaru ROM.

V tu chvili se vase ,vysokovykonna NVMe skrin“ chova presné jako nejlevnéjsi neznackova
skFfin, protoze interné nyni bézi na stejném vadném zakladnim kodu vypaleném do
kfremiku.

Ovéreni problému

Tento stav muUzZete snadno ovéfit v Linuxu:
I Isusb -v | grep -A2 Realtek

Zdravy mUstek Realteku hlasi revizi firmwaru (bcdDevice) vyssi nez 1.00. Vraceny mustek
ukazuje:

I bcdDevice f0.01

Tento podpis f0.01 znamena, Ze fadic se spousti z ROM - a zadné odpojeni, preformato-
vani ani ladéni jadra to neopravi.

Tento mechanismus navratu byl potvrzen na RTL9210. RTL9220 zfejmé sdili stejnou archi-
tekturu navrhu a rozloZeni firmwaru, takZze muZe vykazovat stejné chovani, ale to z(stava
pravdépodobné, nikoli prokazané.

Proc¢ to nemuZete opravit sami

V zasadé je oprava trivialni: pfehrat spravny firmware do SPI. V praxi to Realtek
znemoznuje.

Spolec¢nost poskytuje uzavieny aktualizacni program pro Windows pro OEM a integratory.
UZivateldm Linuxu nenabizi nic. Komunitni vyvojari zpétné analyzovali kompatibilni
nastroje pro flashovani (rtsupdater, rt19210fw, rtsupdater-cli), které umoznovaly uplnou
obnovu firmwaru ze systéma Linux - dokud Realtek nevydal vyzvy k odstranéni DMCA,
aby je potlacil.

Neexistuje Zadny vérohodny dtvod ochrany dusevniho vlastnictvi pro blokovani téchto
nastrojl: neodhaluji mikrokdd, pouze organizuji aktualizacni sekvenci pres USB. Od-
stranéni Realteku nebylo o ochrané. Bylo ideologické.



Cena ideologie

Nejde o idealismus open-source. Jde o ideologickou nepratelskost vyrobce hardwaru
vuci otevienym systémum, ktera nici zafizeni prodavana jako kompatibilni s Linuxem.

Odpor Realteku k dokumentaci a otevienym nastrojiim pretrvava dvé desetileti, od Wi-Fi,
Ethernetu, audia aZ po radice UloZist. Tato uzavienost by mohla zUstat nepovSimnuta ve
svété pouze s Windows, ale stava se toxickou, kdy7 jsou tyto Cipy integrovany do produktu
pro vice platforem, jako je Sabrent EC-SNVE, ktery oteviené zobrazuje logo Linuxu na
svém obalu.

Zakazem nastrojl pro flashovani v Linuxu a blokovanim komunitni Udrzby Realtek fakticky
kriminalizoval vlastni opravy. Dusledky se SiFi dal:

e Uzivatelé Linuxu vidi ,podporovany” hardware, jak se zhorSuje do nestability.
e OEM jako Sabrent a Orico Celi zbyte¢nym nakladdim na RMA a zaruky.
¢ Dlouhodoba povést Realteku o Spatné kompatibilité s Linuxem je opét posilena.

Nakonec to neni open-source, co ni¢i zafizeni Realteku - je to nepratelstvi Realteku vici
open-source, o je nici.

Racionalni cesta vpred

Re3eni nevyZaduje ideologicky posun, pouze pragmatismus. Realtek by mohl:

1. Vydat aktualizacni nastroj pfikazového radku podepsany vyrobcem pro Linux (neni
potfeba odhalovat zdrojovy kéd).

2. Zverejnit algoritmus kontrolniho souctu, aby integratofi mohli bezpecné ovérit
obrazy flash.

3. PFijmout rezim ve stylu DFU, ktery pfijima aktualizace pres USB Mass Storage, neza-
visle na OS.

Kazdy z téchto krokl by zabranil ndkladlim na zaruky, ochranil vztahy s OEM a obnovil dU-
véru v mustkové Cipy Realteku mezi profesiondinimi uZivateli Linuxu - od stavitel( praco-
vnich stanic po vyvojare Raspberry Pi.

Co muZete udélat

Pokud mate podezieni, Ze se vaSe skrin vratila k firmwaru ROM:

e Zkontrolujte pomoci Isusb -v | grep bcdDevice.

e Pokud ukazuje f0.01, nahlaste problém svému OEM.

e Zahrnte vypis dmesg a uvedte tento zdokumentovany mechanismus navratu.

e Pozadejte svého dodavatele, aby problém eskaloval s Realtekem, s odkazem na
potfebu aktualizacniho nastroje kompatibilniho s Linuxem.



Firmware politika Realteku nejen obtéZuje nad3ence; vytvafi hmatatelnou financni ztratu
pro jejich vlastni ekosystém. Cim dFive tato realita bude uvnitf spole¢nosti uznéna, tim
dfive mohou uzivatelé Linuxu a partneri OEM prestat ztracet Cas zbytecnymi cykly RMA.

Reakce vyrobct

Realtek i Sabrent byli vyzvani, aby poskytli prohlaseni k problému navratu firmwaru pop-
sanému vyse. Jejich odpovédi - pokud budou obdrzeny - budou pfipojeny zde.

Priloha - Identifikace postiZenych zarizeni

ID ID
Radi¢ dodava- pro- Poznamky Stav
tele duktu
RTL9210 OxObda 0x9210 I(\;/I;/S:ek USB 3.1Gen 210 Potvrzeno chovani navratu
RTL9220 OxObda 0x9220 Mustek USB 3.2 Gen 2x2 20 Mozpe, podobna
Gb/s architektura

Podpis navratu firmwaru: bcdDevice f0.01
Znamé stabilni revize: 1.23 - 1.31



