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Ilgi Odakl Kisilerden Niifuslara:
Profillemenin Sanayilesmesi

Profillemenin ortaya ¢ikisi — belirli “ilgi odakli kisiler"e yonelik hedefli, manuel
incelemelerden tim nufuslarin otomatik, surekli izlenmesine — iktidarin uygulanmasinda,
teknolojinin rolinde ve bireysel 6zerkligin sinirlarinda en derin dontusumlerden birini
temsil eder. Eskiden 6nemli insan ¢abasi, kurumsal dnceliklendirme ve bilingli secim
gerektiren sey, artik gunluk hayatin tesadufi bir yan Grunu olarak milyarlarca insanin
davranis verilerini gercek zamanli olarak treten, toplayan ve analiz eden sorunsuz bir
altyapiya evrilmistir.

Bu dénusum yalnizca teknoloji tarafindan énceden belirlenmis degildi. Burokrasinin
genislemesi, tekrarlanan guvenlik krizleri, verilerin paraya donusturidlmesiyle ilgili
ekonomik tesvikler ve veri toplama, depolama ile ¢citkariminin marjinal maliyetindeki surekli
dususun etkilesiminden dogmustur. Sonug basit¢ce “daha fazla gézetim” degil, niteliksel
olarak farkli bir rejimdir: dogal sirtinmeyi sirtiinmesiz 6lcekle, insan takdirini algoritmik
otomasyonla ve azinliga yonelik istisnai sipheyi cogunluga yonelik temel gézlemle
degistiren bir rejim.

Temelinde kdklu bir baskalagsim yatar: profilleme, secici, emek yogun ve aciklayici bir
zanaat olmaktan cikip evrensel, otomatik ve 6ngorucu bir endustriyel siirece
donusmustur. Asagidakiler bu déonusumu izler, kisitlamalarin asindigi ve yeni yeteneklerin
surekli, nufus capinda ¢ikarim sistemine dénustugu anlari belirler.

I. Temeller: Profilleme Secici, Manuel Bir Uygulama
Olarak

Profilleme, en temel biciminde, 6zellikleri cikarmak, davranisi 6ngérmek veya risk
kategorileri atamak i¢in bilgilerin sistematik olarak toplanmasi ve yorumlanmasini igerir.
Kékenleri antik caglara uzanir.

Antik imparatorluklar sayimlari yalnizca vergilendirme veya askere alma icin degil,
siniflandirma icin de yapmistir. Roma yetkilileri ve Cin imparatorluk yoneticileri ntufusu
meslek, sadakat ve statlye gore ayirmis, potansiyel tehditleri belirleyebilecek erken
iliskisel haritalar Gretmistir. Dini kurumlar dogum, evlilik, itiraf ve ahlaki davranis kayitlarini
tutmus, etki ve sapma aglarini ortaya ¢ikaran proto-sosyal grafikler olusturmustur.

Ancak bu sistemler tanimlayici bir kisitlamayi paylasmistir: bilgi pahaliydi. Bilgi toplamak,
dogrulamak, depolamak ve yorumlamak édnemli insan emedi gerektiriyordu. Sonug olarak
profilleme secici, aralikli ve sinirli kaldi. Elitlere, muhaliflere veya stratejik olarak ilgili
gruplara odaklandi — tum nudfuslara degil.



Erken modern Avrupa'da bu secicilik, devletlerin gézetim aygitini genisletmesine ragmen
devam etti. istihbarat cabalari sapkinlari, siyasi rakipleri, kacakcilari ve yabanci ajanlari
mubhbirler, ele gecirilen yazismalar ve fiziksel gozetim yoluyla hedef aldi. Fransa ve diger
devletlerin “siyah odalan” (cabinets noirs) bu yaklasimi somutlastirdi: katiplerden olusan
ekipler mektuplari manuel olarak acar, kopyalar ve teslim icin yeniden muhurlerdi. Bu
operasyonlar dogalari geregi kisithydi. Yuksek degerli hedeflere odaklandilar ¢inkl daha
genis herhangi bir sey lojistik olarak imkansizdi.

Bu asamada bile meta verilerin giicii acikca anlasiliyordu. Iletisim hakkindaki bilgiler —
gobnderen, alici, zamanlama ve rota — icerige erisim gerektirmeden aglari ve niyetleri
ortaya cikarabilirdi. 1844 Britanya Posta Dairesi casusluk skandali bunu kamuoyuna net bir
sekilde getirdi. Londra'da strgiinde olan italyan devrimci Giuseppe Mazzini, mektuplarinin
yabanci guglerin talebiyle yetkililer tarafindan agildigindan supheleniyordu. O ve
destekgileri zarflarin icine hashas tohumlari ve kum taneleri koydular; mektuplar bozulmus
halde ulastiginda Mazzini radikal milletvekili Thomas Duncombe’u konuyu parlamentoda
glndeme getirmeye tesvik etti. Ortaya cikan skandal, Icisleri Bakani Sir James Graham'in
cikardigi izinlerle sistematik mektup agmayi ortaya cikardi, 6fkeye, parlamento
sorusturmalarina ve sonunda Posta Dairesi'nin gizli departmaninin kaldirilmasina yol acti.
Bu, modern gizlilik paniklerinden biriydi ve yalnizca iliskisel verilerin bile iliski aglarini nasil
parcalayabilecegini vurguladi.

Buna karsilik, “yazisma qgizliligi” (Briefgeheimnis, secret de la correspondance) gibi yasal
normlar ortaya ¢ikti. Bu ilkeler iletisim verilerinin kullanimini yalnizca teslimat gibi
operasyonel amaclarla sinirladi, gézetim veya profilleme igin ikincil istismar yasakladi.
Temel fikir basitti ama derindi:

Belirli bir islev icin tretilen veriler, bireylerin veya aglarin daha genis
profillerini olusturmak Gzere yeniden kullanilmamahdir.

Bu ilke yuzyillar boyunca yankilanacakti — ancak teknolojik ve kurumsal baski altinda
sonunda asinacakti.

II. Burokratik Yuzyil: Otomasyon Olmadan Olcekleme

Yirminci yazyl profillemeyi dramatik sekilde genisletti ancak énceki kisitlamalarinin
cogunu korudu. Toplam savasin talepleri esi benzeri goértlmemis bilgi toplamayi
gerektirdi. Posta sansurd, sinyal istihbarati ve sifre kirma gozetimi elitlerin 6tesine, daha
genis nufuslara tasidi. Ulusal Guvenlik Ajansi gibi kurumlar genis 6lcekli kesmeyi
kurumsallastirirken, i¢ ajanslar siyasi gruplar, supheli radikaller ve su¢ aglari hakkinda
kapsamli dosyalar derledi.

Yine de profilleme temelde hedefli kaldi. Dinlemeler belirli kisilere veya hatlara bagliydi.
Istihbarat dosyalari insan analistleri tarafindan diizenlenirdi. Hacim artsa da insan dikkati
darbogaz olarak kaldi.

Erken bilisim sistemleri (1950'ler-1970'ler) kayit tutmanin dlgegini degistirmeye basladi.
Hukumetler ve sirketler refah listelerini, kredi ge¢cmislerini ve su¢ veritabanlarini



dijitallestirdi, daha hizli erisim ve capraz referans saglamaya olanak tanidi. Ancak bu
sistemler hala ayri kayitlar Gzerinde calisiyordu, surekli davranis akislari Gzerinde dedgil.

1970'lere gelindiginde, merkezi “veri bankalar” hakkindaki endiseler yasal tepkilere yol acti.
1974 ABD Gizlilik Yasasi ve erken Avrupa veri koruma yasalari amacg sinirlamasi, veri
minimizasyonu ve seffaflik ilkelerini getirdi. Bu ¢erceveler yazisma gizliligi mantigini dijital
caga genisletti.

Ancak bunlar kritik bir varsayima dayaniyordu: veri toplamanin sinirh ve aralikli oldugu
varsayimi. Bunlar kayitlari dizenledi — akislari degil. Bu varsayim yakinda ¢okecekti.

III. Donum Noktasi: Kayitlardan Veri Artigina

Kesin kirilma 1990’larin sonu ve 2000'lerin basinda internetin yukselisiyle gerceklesir —
yalnizca bir iletisim araci olarak degil, surekli veri Greten bir altyapi olarak.

Dijital sistemler veri artigi Uretir: siradan faaliyetin yan Grunu olarak otomatik olusturulan
meta veriler. Her baglanti, sorgu, tiklama ve hareket ihmal edilebilir maliyetle
kaydedilebilen, depolanabilen ve analiz edilebilen izler Uretir.

Bu, kesin degisimi isaret eder:

Profilleme, veriler Gzerinde gerceklestirilen bir faaliyet olmaktan ¢ikar ve onu
surekli reten bir altyapi haline gelir.

Internet Servis Saglayicilari baglanti gtinltklerini, DNS sorgularini ve yénlendirme
bilgilerini yakalar, icerige erisim olmadan bile davranis kaliplarini ortaya cikarir. Posta meta
verilerinden farkli olarak — gecici ve merkezi olmayan — dijital meta veriler kalici, merkezi
ve kolayca aranabilir niteliktedir.

Bu altyapinin Gzerine Google ve Meta gibi platformlar profillemeyi temel bir ekonomik
modele donusturdu. Arama motorlari niyeti yakalar; sosyal aglar iliskileri haritalar; mobil
ekosistemler hareketi izler. GGmUlU takipciler web'in genis kisimlarinda géranurlagu
genisletir. Meta'nin takip pikselleri, dinyanin populer web sitelerinin yaklasik t¢te birinde
bulunur ve kendi platformlarinin 6tesinde faaliyetleri izler, siklikla saglik, finans veya siyasi
baglamlardan hassas sinyaller yakalar.

Bu ortamda kritik bir farkindalik ortaya ¢ikar:

icerik buiyuk 6lctide gereksiz hale gelir. Bircok durumda iliskisel kaliplar
yalnizca anlamin vekili degildir — analitik olarak icerikten daha yararhdir.

Meta veriler iletisimin gerceklestigini basit¢e géstermez; icerigin olasiliksal yeniden
insasini saglar. Kimin kiminle, ne zaman, ne siklikta ve hangi daha genis baglamda iletisim
kurdugu, neyin iletildigini guclu sekilde sinirlandirabilir. Kamuya acik bilgiler — paylasilan
aidiyetler, mesleki roller, siyasi pozisyonlar, sosyal baglar — olasi yorumlarin alanini daha
da daraltir.



Zamanla bu kisitlamalar 6ngdrucu hale gelir. Meta veriler yalnizca tanimlayici degildir;
ureticidir. Icerige yalnizca eslik etmez — ézellikle biiyiik 6lcekte toplandiginda onu
yaklasik olarak tahmin edebilir veya cikarabilir.

Arama sorgulari niyeti ortaya koyar. Iletisim sikhigi iliski gticiini gésterir. Birlikte bulunma
iliskileri aciga cikarir. Yeterli 6lcekte bu sinyaller, dogrudan igerik erisimini siklikla gereksiz
kilan son derece dogru davranis modellerinde birlesir.

Kurumsal sistemler davranisi paraya dénusturmek icin optimize eder; devlet sistemleri
kontrol i¢in sinirlar — ancak her ikisi de ayni temel mekanizmaya dayanir: buyuk él¢ekli
davranissal ¢cikarim yoluyla 6ngérii.

IV. Kacissiz Kimlik: Kalici Sabitleyiciler

Endustriyel profillemenin tanimlayici bir 6zelligi kalict kimligin ortaya cikisidir.

Onceki sistemler degistirilebilir tanimlayicilara — isimler, belgeler, adresler — dayaniyordu;
bunlar degistirilebilir veya gizlenebilirdi. Modern sistemler kimligi értusen sinyaller
Uzerinden yeniden insa eder:

Cihaz parmak izleri

Davranis kaliplari

Sosyal grafikler

Biyometrik isaretler (yUzler, yaruyus, ses)

Kamuya paylasilan géruntuler dayanikh sabitleyiciler olarak hizmet eder. Bireyler hesaplari
degistirse veya takma adlar benimsese bile, 6zellikle devlet veya istihbarat baglamlarinda
yuz tanima sistemleri kimlikleri veri kimeleri arasinda yeniden baglayabilir. Fotograflarda
veya paylasilan etkinliklerde birlikte gorinme, cikarilan iliskileri daha da guclendirir.

Sonuc derindir:
I Kimlik artik beyan edilen bir sey degil, surekli ¢cikarilan bir seydir.

Bu, eskiden g6zetimi kisitlayan sirtunmenin cogunu ortadan kaldirir. Tanimlama tek bir
sinyale bagh degildir; bircok sinyaldeki fazlaliktan ortaya ¢ikar.

V. Fuzyon: Veri Noktalarindan Ontolojilere

Bu evrimin doruk noktasi veri flizyonudur: farkl veri kimelerinin birlesik analitik
sistemlere entegrasyonu.

Palantir Technologies gibi platformlar huktmet kayitlarini, finansal islemleri, sosyal medya
faaliyetlerini, konum verilerini ve iletisim meta verilerini bireyler ve aglar icin tutarl
modellere toplar. Bu sistemler analistlerin iliskileri sorgulamasina, kaliplari tespit etmesine
ve Ongoruler Uretmesine olanak taniyan dinamik ontolojiler insa eder.



Somut bir 6rnek donusumu goésterir. Go¢gmenlik uygulamasinda Palantir'in Gelistirilmis
Lider Tespiti ve Uygulama Hedefleme (ELITE) araci, vize kayitlari, istihdam verileri, telefon
meta verileri, sosyal baglantilar ve hatta Medicaid veya HHS adres bilgilerinden
yararlanarak haritalari potansiyel hedeflerle doldurur, “adres guvenilirlik skorlari” atar ve
dosyalar Uretir. Gorevliler operasyonlar icin “hedef acisindan zengin” mahalleleri
belirleyebilir, bireyleri yalnizca dogrudan kanitlara dayanarak degil, davranissal ve
iliskisel imzalarinin daha 6nce belirlenen vakalara benzemesi nedeniyle isaretleyebilir.
Benzer fizyon ImmigrationOS gibi araclarda da gorulir; seyahat ge¢mislerini, biyometrik
verileri ve sosyal verileri onceliklendirme icin entegre eder.

Suphe artik kesfedilmez — uretilir.

Profilleme gercegi yalnizca belgelemekle kalmaz; olasiliksal iliskileri operasyonel olarak
kullanilabilir hale getirerek onu aktif olarak insa eder.

VI. Aciklama’dan Onleyiciye

Geleneksel profilleme buyuk dlctide geriye donuktu. Gegmis eylemleri agiklamaya calisirdi
— sucu kim isledi, komployu kim organize etti, tehdidi kim olusturdu.

Endustriyel profilleme 6ngoérucu ve 6nleyicidir. Sunlari belirler:

e Sucgu kim isleyebilir
e Suc¢ nerede meydana gelebilir
e Kim temerrtde dusebilir, radikallesebilir veya sapabilir

Bu mantik siklikla Minority Report'ta tasvir edilen vizyonla karsilastirilir; burada bireyler sug
islemeden 6nce yakalanir. Cagdas sistemler deterministik 6ngéruden yoksun olsa da
yapisal benzerlik aciktir: dngoricu polislik araclari tarihsel verileri, 911 cagrilarini, plaka
okuyuculari ve sosyal sinyalleri analiz ederek “sicak listeler” veya risk skorlari Uretir.

Modern sistemler olasilik Gzerine calisir. Bireyler eyleme gececekleri icin degdil, bunu
yapmis olan baskalarina istatistiksel olarak benzedikleri icin isaretlenir.

Degisim incelikli ama derindir:

Bireyler artik dncelikle eylemlerine gore dedgil, olasiliksal bir manzara icindeki
konumlarina gére degerlendirilir.

Suphe yapisal hale gelir — ayri olaylar tarafindan tetiklenmek yerine surekli tretilir.

VIIL. Cikarim Caginda Hukuk

Genel Veri Koruma Yonetmeligi gibi yasal ¢erceveler riza, seffaflik ve minimizasyon yoluyla
sinirlar koymaya calisir. Ancak yapisal kisitlamalarla karsilasirlar.

Cogu yasal sistem veriyi bir nesne olarak dizenler. Modern profilleme gucunu iliskiler ve
c¢tkarimlardan alir; bunlari tanimlamak, gézlemlemek veya kisitlamak ¢ok daha zordur.



Ek zorluklar sunlardir:

o Yetki alanlari arasinda surekli veri akislari
e Ulusal guvenlik ve “mesru menfaatler” icin genis istisnalar
e Denetim karsisinda direncli opak algoritmik sistemler

Sonug kalici bir uyumsuzluktur:

Kayitlar cagi icin tasarlanmis yasal ¢erceveler, surekli, 5ngoricui ¢ikarim ¢agina
hikmetmekte zorlanir.

VIII. iktidarin Asimetrisi

Endustriyel profilleme yapisal bir dengesizlik Uretir.

Bireyler modern hayata katihm yoluyla surekli veri Uretir. Kaginma mumkudndur ama
maliyetli ve eksiksiz degildir. Bu sirada:

o Sirketler gizlilikle korunan opak sistemleri sturddrur
e Devletler yasal yetki veya ortakliklar yoluyla verilere erisir ve entegre eder
o Teknik karmasiklik hesap verebilirligi gizler

Sonug net bir asimetriktir:

I Gogunluk okunakh hale getirilir; gucltler nispeten opak kalir.

IX. I¢sellestirme: Profilleme ve Davranisin Kendini
Duzenlemesi

Kurumsal ve teknolojik boyutlarinin 6tesinde, profillemenin sanayilesmesi derin bir
psikolojik donusum Uretir. Gozetim artik yalnizca dis bir gug olarak islemez; i¢sellestirilir.

Bu dinamik Michel Foucault tarafindan panoptikon analizinde 6ngértlmustu: Jeremy
Bentham'in teorik hapishane tasarimi; burada mahkdmlar gérmedikleri merkezi bir
go6zlemci tarafindan gorulebilir, belirsizlik altinda disiplini i¢sellestirir ve kendi
davranislarini dizenler. Panoptikon'un gucu surekli gézlemde degil, onun beklentisinde
yatar.

Endustriyel profilleme bu mantigi dramatik sekilde genisletir. Bireyler, eylemlerinin
kaydedilebilecegi, analiz edilebilecegi ve opak yollarla yorumlanabilecegi ortamlarda
hareket eder — etkilesimi optimize eden platformlar veya risk degerlendiren devletler
tarafindan. Sonug¢ kendini diizenleme ydnunde bir kaymadir.

Bu su sekilde kendini gdsterir:

e Gonderilerde, aramalarda veya iliskilerde kendini sanstrleme
e Belirli gruplardan, konulardan veya yerlerden kacinma
e Risk skorlarini en aza indirmek icin algilanan normlarla uyum



o Dijital ve fiziksel baglamlarda davranisin degistirilmesi
Onemlisi, bu uyumlar acik zorlama gerektirmez. Beklenti sonucu ortaya cikar.

Kontrol yalnizca sistemlerin yaptigi seyler yoluyla degil, bireylerin yapmaktan
kacindigi seyler yoluyla da uygulanir.

Etkiler bireylerin 6tesine uzanir. insanlar kendilerini sanstirleyip kendilerini ayirdikca,
uretilen veriler kaliplari guglendirir ve gelecekteki 6ngoruleri sekillendirir. Sistem yalnizca
gercegi gozlemlemez — onu ince bir sekilde yeniden sekillendirir, uyumu normallestiren
geri bildirim dénguleri yaratir.

X. Secici Gozetimin Sonu

Profilleme temel bir dontsum gecirmistir:

Hedefliden evrensele
Manuelden otomatike
Geriye donlikten 6ngoriicliye
Parcalidan biitiinlesik hale

Onceki sistemler strtinmeyle sinirliydi — maliyet, zaman, insan dikkati. Endstriyel
sistemler bu kisitlamalari kaldirir. izleme cevresel hale gelir. Dahil olma varsayilan olur.

Verilerin yalnizca acil amacina hizmet etmesi gerektigi ilkesi, tiim verilerin potansiyel
olarak somirilebilir oldugu bir paradigmaya yol agmistir.

XI. Sonug¢: Katilimin Bedeli

Posta gizliliginden dijital veri fUzyonuna uzanan uzun yay, tutarli bir ériintu ortaya koyar:
her teknolojik genisleme profillemenin kapsamini artirirken, yasal ve sosyal yanitlar geride
kalir. Bugunu ayirt eden sey yapisaldir. Profilleme artik belirli bireylere yonelik bir faaliyet
degdildir — bireylerin icinde var oldugu bir altyapidir.

“Iigi odakli kisi” kategorisi ¢éziiliir. Herkes stirekli degerlendirmeye tabi olur.

Bu déniisuim yalnizca devlet giiciiyle degil, ekonomik tesviklerle de surdurilir. Ucretsiz
gérunen platformlar davranissal veri cikarma yoluyla isler. “Uriin icin édeme yapmiyorsan,
arun sensin” ifadesi bir sezgiyi yakalar — ancak gercedi kicimser.

Uretilen birey degil, bireyin éngériicii modelidir — tasinabilir, uygulanabilir ve genellikle
temsil ettigi kisi icin erigilemez.

Merkezi bir zorluk algi ile gergeklik arasindaki bosluktadir.

Birincisi, insanlar bilinen seyin etkisini hafife alir. Profilleme iliski yoluyla isler. Iliskiler —
gecmis, zayif veya dolaylh — sonuclari sekillendirebilir. Daha sonra istenmeyen biriyle

baglanti firsatlari etkileyebilir. Kisi yalnizca bireysel olarak degil, iliskisel olarak
degerlendirilir.



ikincisi, insanlar bilinebilecek olanin kapsamini hafife alir. Sistemler hassas nitelikleri —
siyasi, dini, cinsel, ekonomik — ac¢ik ifsadan degil, kaliplardan ¢ikarir. Bu ¢ikarimlar
dogrulugundan bagimsiz olarak operasyonel hale gelir.

Bireyler yalnizca ifsa ettiklerine gore degil, cikarilabilecek olana ve kime bagl
olduklarina gére degerlendirilir.

Dijital hayata katihm boylece 6rtuk bir degis tokus igerir: rahathk karsihiginda okunabilirlik.
Bu degis tokus ne seffaftir ne de mizakere edilebilir.

Zorluk verilesmeyi durdurmak degil, onu kisitlamaktir — sturtunmeyi geri getirmek,
sinirlari uygulamak ve hesap verebilirligi saglamak.

Merkezi soru aciktir:

Kalici profilleme altyapisi anlamli sekilde meydan okumak icin fazla
derinlemesine yerlesmeden 6nce mudahale gerceklesecek mi?

Boyle bir mudahale olmazsa katilimin bedeli yalnizca veri degil — gbézlemlenme, ¢ikarilma
ve nihayetinde tanimlanma arasindaki sinirin kademeli aginmasi olacaktir.



