https://farid.ps/articles/industrialization_of_profiling/cs.html

Od Osob Zajmu k Populacim: Industriali-
zace profilovani

Vznik profilovani - od cileného manualniho zkoumani specifickych ,, 0sob zajmu” k automa-
tizovanému nepretrzitému monitorovani celych populaci - pfedstavuje jednu z nejhlubSich
promeén ve vykonu moci, roli technologii a hranicich individualni autonomie. To, co kdysi
vyzadovalo znacné lidské usili, institucionalni priority a zamérny vybér, se vyvinulo v bez-
problémovou infrastrukturu, ktera generuje, shromaZzduje a analyzuje behavioralni data
miliard lidi v realném case, Casto jako vedlejSi produkt kazdodenniho Zivota.

Tato proména nebyla prfedurcena samotnou technologii. Vznikla z interakce byrokratické
expanze, opakovanych bezpecnostnich krizi, ekonomickych pobidek spojenych s moneti-
zaci dat a neustalého snizovani meznich nakladt na sbér, ukladani a odvozovani dat. Vys-
ledkem neni pouze ,vice dohledu”, ale kvalitativné odliSny rezim: nahrazuje prirozené tfeni
bezproblémovym méritkem, lidskou Uvahu algoritmickou automatizaci a vyjimecné pode-
zfeni vaci nékolika zakladnim pozorovanim mnoha.

V jadru lezi zasadni metamorféza: profilovani se pfesunulo z Femesiné €innosti - selekti-
vni, pracné narocné a vysvétlujici - na pramyslovy proces - univerzalni, automatizovany a
prediktivni. Nasledujici text sleduje tuto proménu a identifikuje okamziky, kdy se omezuijici
faktory oslabily a nové schopnosti se zkrystalizovaly do systému nepfretrzitého, celopopu-
lacniho odvozovani.

I. Zaklady: Profilovani jako selektivni manualni praxe

Profilovani v nejzakladnéjSi podobé zahrnuje systematicky sbér a interpretaci informaci za
ucelem odvozeni charakteristik, pfedpovédi chovani nebo prifazeni kategorii rizika. Jeho
plvod sahd hluboko do starovéku.

Starovéké FisSe provadély scitani lidu nejen pro Ucely zdanéni nebo odvodd, ale i pro klasifi-
kaci. Rim3ti UFednici a €in3ti imperilni sprévci tfidili populace podle povoléni, loajality a
postaveni, ¢imzZ vytvareli rané relacni mapy, které mohly identifikovat potencialni hrozby.
Nabozenské instituce vedly zaznamy o narozenich, sfatcich, zpovédich a moralnim cho-
vani, ¢imz konstruovaly proto-socialni grafy odhalujici sité vlivu a odchylek.

Tyto systémy vSak sdilely definujici omezeni: informace byly drahé. Sbér, ovérovani, ukla-
dani a interpretace dat vyZadovaly zna¢nou lidskou prdaci. Profilovani proto zUstavalo se-
lektivni, epizodické a ohrani€ené. Zamérovalo se na elity, disidenty nebo strategicky vyz-
namné skupiny - nikoli na celé populace.

Tato selektivita pretrvavala i v rané novovéké Evropé, prestoZe staty rozsirovaly svij do-
zorovy aparat. Zpravodajské usili cililo na kacire, politické rivaly, paSeraky a cizi agenty



prostfednictvim informatord, zachycené korespondence a fyzického dohledu. Francouzské
a dalsi ,cerné komory" (cabinets noirs) ztélesfiovaly tento pristup: tymy Urednikd rucné ote-
viraly dopisy, kopirovaly je a znovu je zapecetily pro doruceni. Tyto operace byly ze své
podstaty omezené. Zamérovaly se na vysoce hodnotné cile, protoze cokoli SirSiho bylo lo-
gisticky nemozné.

Jiz v této fazi viak byla jasné chapana sila metadat. Informace o komunikaci - odesilatel,
prijemce, Casovani a trasa - mohly odhalit sité a zaméry bez potreby pFistupu k obsahu.
Britsky poStovni Spionazni skandal z roku 1844 to dramaticky pfinesl na verejnost. Italsky
revolucionar Giuseppe Mazzini, exulant v Londyné, podeziral, Ze jeho dopisy oteviraji urady
na zadost cizich mocnosti. On a jeho stoupenci vkladali seminka maku a zrnicka pisku do
obalek jako znacky; kdyz dopisy dorazily narusené, Mazzini pfimél radikalniho poslance
Thomase Duncombeho, aby véc vznesl v parlamentu. Nasledny skandal odhalil systema-
tické otevirani dopist na zakladé prikaz( ministra vnitra sira Jamese Grahama, coz vyvolalo
poboufeni, parlamentni vySetfovani a nakonec zruseni tajného oddéleni posty. Byl to je-
den z prvnich modernich panickych zachvatt ohledné soukromi a podtrhl, jak samotna re-
lacni data mohou rozloZit sité asociaci.

V reakci na to vznikly pravni normy jako ,tajemstvi korespondence” (Briefgeheimnis, secret
de la correspondance). Tyto principy omezovaly pouziti komunikacnich dat striktné na pro-
vozni Ucely, jako je doruceni, a zakazovaly sekundarni vyuZiti pro dohled nebo profilovani.
Z3akladni myslenka byla jednoducha, ale hluboka:

Data generovana pro specificky ucel by neméla byt repurpozitovana k budo-
vani Sirsich profil( jednotlivcl nebo siti.

Tento princip se ozyval napfic staletimi - nakonec vSak podlehl technologickému a institu-
cionalnimu tlaku.

II. Byrokratické stoleti: Skalovani bez automatizace

Dvacaté stoleti dramaticky rozsifilo profilovani, pficemz si zachovalo mnoho drivéjsich
omezeni. PoZzadavky totalni valky vyZadovaly bezprecedentni sbér informaci. Cenzura
posty, signalova zpravodajska ¢innost a lusténi kédl rozsifily dohled za elity na Sirsi popu-
lace. Instituce jako Narodni bezpecnostni agentura institucionalizovaly rozsahlé odposle-
chy, zatimco domaci agentury sestavovaly rozsahlé slozky o politickych skupinach, pode-
zfelych radikalech a zloCineckych sitich.

Profilovani viak zUstavalo zasadné cilené. Odposlechy byly vdzany na konkrétni osoby
nebo linky. Zpravodajské slozky byly kuratorské lidskymi analytiky. I pfi rostoucim objemu
zUstavala lidska pozornost tizkym hrdlem.

Rany vypocetni systémy (1950s-1970s) zacaly ménit rozsah vedeni zaznamu. Vlady a korpo-
race digitalizovaly socialni davky, uvérové historie a kriminalni databaze, coZz umoznilo ry-
chlejsi vyhledavani a kfizové odkazovani. Tyto systémy vsak stale pracovaly s diskrétnimi
zaznamy, nikoli s nepfetrzZitymi proudy chovani.



Do 70. let vyvolaly obavy z centralizovanych ,databank” pravni reakce. Americky Privacy Act
z roku 1974 a rané evropské zakony na ochranu dat zavedly principy omezeni ucelu, mini-
malizace dat a transparentnosti. Tyto ramce rozsifily logiku tajemstvi korespondence do
digitalniho véku.

Byly vSak postaveny na klicovém predpokladu: Ze sbér dat je ohrani¢eny a epizodicky. Re-
gulovaly zaznamy - nikoli toky. Tento pfedpoklad se brzy zhroutil.

II1. Bod zlomu: Od zaznamu k datovému odpadu

Rozhoduijici zZlom nastava koncem 90. let a na pocatku 21. stoleti s nastupem internetu -
nejen jako komunikacniho média, ale jako infrastruktury, ktera nepretrzité produkuje data.

Digitalni systémy generuji datovy odpad: metadata vytvarena automaticky jako vedlejSi
produkt bézné Cinnosti. Kazdé pfipojeni, dotaz, kliknuti a pohyb vytvari stopy, které Ize zaz-
namenavat, ukladat a analyzovat za zanedbatelnou cenu.

To znamena rozhoduijici posun:

Profilovani prfestava byt ¢innosti provadénou na datech a stava se infrastruk-
turou, ktera je nepretrzité produkuje.

Poskytovatelé internetovych sluZzeb zachycuji protokoly pripojeni, DNS dotazy a smérovaci
informace, coz odhaluje vzorce chovani i bez pfistupu k obsahu. Na rozdil od poStovnich
metadat - pomijivych a decentralizovanych - jsou digitalni metadata trvala, centralizovana
a trivialné prohledatelna.

Na této infrastrukture platformy jako Google a Meta proménily profilovani v jaddro ekono-
mického modelu. Vyhledavace zachycuji zamér; socialni sité mapuiji vztahy; mobilni ekosys-
témy sleduji pohyb. Vestavéné trackery rozSifuji viditelnost pres rozsahlé casti webu.
Trackovaci pixely Meta, pritomné na pfiblizné tretiné svétovych popularnich webovych
stranek, monitoruji aktivitu daleko za vlastnimi platformami, ¢asto zachycuiji citlivé signaly
ze zdravotnich, finan¢nich nebo politickych kontexta.

V tomto prostredi vznika klicovy poznatek:

Obsah se stava do znacné miry nadbytecnym. V. mnoha pripadech nejsou re-
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motny obsah.

Metadata nejen naznacuji, Ze ke komunikaci doslo; umoZnuji pravdépodobnostni rekon-
strukci obsahu. Kdo s kym komunikuje, kdy, jak ¢asto a v jakém SirSim kontextu maze
silné omezit, co je komunikovano. Verejné dostupné informace - sdilené afiliace, profesni
role, politické postoje, socialni vazby - dale zuzuji prostor moznych interpretaci.

Postupem casu se tato omezeni stavaji prediktivnimi. Metadata nejsou pouze popisna;
jsou generativni. Nejen doprovazeji obsah - ¢asto jej pFiblizuji nebo odvozuji, zejména pfi
agregaci ve velkém méritku.



Vyhledavaci dotazy odhaluji zamér. Frekvence komunikace odhaluje silu vztahu. Spole¢na
lokalizace odhaluje asociaci. Pfi dostate¢ném méritku se tyto signaly sbihaji do vysoce pfre-
snych behaviordlnich modeld, které ¢asto cini primy pristup k obsahu zbyte¢nym.

Korporatni systémy optimalizuji chovani pro monetizaci; statni systémy jej omezuiji pro
kontrolu - oba vsak spoléhaji na stejny zakladni mechanismus: predikci prostfednictvim
rozsahlého behavioralniho odvozovani.

IV. Identita bez uniku: Trvalé kotvy
Definujicim rysem prdmyslového profilovani je vznik trvalé identity.

Drivejsi systémy spoléhaly na proménlivé identifikatory - jména, dokumenty, adresy -
které bylo moZzné ménit nebo zakryvat. Moderni systémy rekonstruuji identitu prostred-
nictvim prekryvajicich se signald:

Otisky zarizeni

Behavioralni vzorce

Socialni grafy

Biometrické markery (obliceje, chlize, hlas)

Verejné sdilené obrazky slouzi jako odolné kotvy. I kdyZ jednotlivci méni ucty nebo prijimaji
pseudonymy, systémy rozpozndvani obli¢eju - zejména ve statnich nebo zpravodajskych
kontextech - mohou znovu propojit identity napri¢ datovymi sadami. Spole¢ny vyskyt na
fotografiich nebo sdilenych udalostech dale posiluje odvozené vztahy.

Dusledek je hluboky:

Identita jiz neni néco, co clovék deklaruje, ale néco, co je nepretrzité
odvozovano.

To odstranuje velkou Cast treni, které dfive omezovalo dohled. Identifikace jiz nezavisi na
jediném signalu; vznika z redundancy mnoha.

V. Fuze: Od datovych bodu k ontologiim

Vyvrcholenim tohoto vyvoje je flze dat: integrace rliznorodych datovych sad do jednot-
nych analytickych systémd.

Platformy jako Palantir Technologies agreguiji viadni zaznamy, financni transakce, aktivitu
na socialnich sitich, lokaliza¢ni data a metadata komunikaci do koherentnich model( jed-
notlivcl a siti. Tyto systémy konstruuji dynamické ontologie, které analytikim umoZniuji
dotazovat se na vztahy, detekovat vzorce a generovat predikce.

Konkrétni priklad ilustruje posun. V oblasti vymahani imigracnich zakonu nastroj Palantiru
Enhanced Leads Identification and Targeting for Enforcement (ELITE) zaplfiuje mapy po-
tenciadlnimi cili, Cerpajici z vizovych zaznamda, Udajl o zaméstnani, metadat telefon(, social-
nich vazeb a dokonce informaci o adresach z Medicaid nebo HHS, aby priradil ,skére dU-



véryhodnosti adresy” a generoval slozky. UFednici mohou identifikovat ,cilové bohaté” &t-
vrti pro operace, oznacujici jednotlivce nejen na zdkladé primych ddkazU, ale protoZe jejich
behavioralni a rela€ni podpis pfipomina dfive identifikované pfipady. Podobna fuze se
objevuje v nastrojich jako ImmigrationQOS, které integruji historii cest, biometricka data a
socialni udaje pro prioritizaci.

Podezfeni jiZ neni objevovano - je generovano.

Profilovani nereprezentuje pouze realitu; aktivné ji konstruuje tim, Ze vynasi na povrch pra-
vdépodobnostni asociace, které se stavaji operacné pouzitelnymi.

VI. Od vysvétleni k prevenci

Tradi¢ni profilovani bylo prfevazné retrospektivni. Snazilo se vysvétlit minulé ¢iny - kdo spa-
chal zlocin, kdo zorganizoval spiknuti, kdo predstavoval hrozbu.

Priimyslové profilovani je prediktivni a preventivni. Identifikuje:

e Kdo by mohl spachat zlocin
e Kde by mohl zlocin nastat
e Kdo by mohl selhat, radikalizovat se nebo se odchylit

Tato logika je Casto srovnavana s vizi zobrazenou ve filmu Minority Report, kde jsou jednot-
livci zadrZeni jeSté pred spachanim zlocCinu. Zatimco soucasné systémy postradaji determi-
nistickou predvidavost, strukturalni podobnost je zfejma: nastroje prediktivni policie analy-
zuji historicka data, volani na 911, ¢tecky SPZ a socialni signaly, aby generovaly ,horké sez-
namy" nebo rizikova skore.

Moderni systémy pracuji s pravdépodobnosti. Jednotlivci jsou oznacovani nikoli proto, ze
budou jednat, ale protoze statisticky pripominaji ty, ktefi tak ucinili.

Posun je nenapadny, ale hluboky:

Jednotlivci jiZz nejsou posuzovani primdarné podle svych cin(, ale podle své po-
zice v pravdépodobnostnim krajiné.

Podezfeni se stava strukturalnim - generovanym nepfretrzité namisto vyvolaného diskrét-
nimi udalostmi.

VII. Pravo ve véku odvozovani

Pravni ramce jako Obecné nafizeni o ochrané osobnich Udaji (GDPR) se snazi uvalit limity
prostfednictvim souhlasu, transparentnosti a minimalizace. Pfesto Celi strukturalnim
omezenim.

Vétsina pravnich systému reguluje data jako objekt. Moderni profilovani cerpa svou moc

v wev s

DalSi vyzvy zahrnuiji:



e Nepretrzité toky dat pres jurisdikce
e Siroké vyjimky pro narodni bezpe¢nost a ,opravnéné zajmy"
e Nepruhledné algoritmické systémy odolné v(ici dohledu

Vysledkem je trvaly nesoulad:

Pravni ramce navrzené pro éru zaznamu zapasi s fizenim éry nepretrzitého
prediktivniho odvozovani.

VIII. Asymetrie moci

Priimyslové profilovani vytvari strukturdini nerovnovahu.

Jednotlivci generuji data nepretrzité prostfednictvim ucasti na modernim Zivoté. Vyhnuti
se je mozné, ale nakladné a neuplné. Mezitim:

e Korporace udrzuji neprihledné systémy chranéné tajemstvim
e Staty ziskavaji a integruji data prostfednictvim pravni autority nebo partnerstvi
e Technicka sloZitost zakryva odpovédnost

Vysledkem je jasna asymetrie:

I Mnoho se stava citelnym; mocni zGstavaji pomérné neprihledni.

IX. Internalizace: Profilovani a sebe-regulace chovani

Kromé svych institucionalnich a technologickych dimenzi produkuje industrializace profilo-

vani hlubokou psychologickou promeénu. Dohled jiz neoperuje pouze jako vnéjsi sila; stava
se internalizovanym.

Tuto dynamiku predvidal Michel Foucault ve své analyze panoptikonu: teoretického vézen-
ského designu Jeremyho Benthama, v ném?z vézni, viditelni centralnimu pozorovateli,
kterého nevidi, internalizuji disciplinu a reguluji své vlastni chovani pod nejistotou neus-
talého sledovani. Sila panoptikonu spociva nikoli v neustalém pozorovani, ale v anticipaci
toho.

Priimyslové profilovani tento logicky princip dramaticky rozsifuje. Jednotlivci operuji v
prostredich, kde mohou byt jejich Ciny zaznamenany, analyzovany a interpretovany ne-
prahlednymi zpUsoby - platformami optimalizujicimi zapojeni nebo staty hodnoticimi ri-
ziko. Vysledkem je posun smérem k sebe-regulaci.

Projevuje se to jako:

Sebecenzura v prispévcich, vyhledavanich nebo asociacich

Vyhnuti se urcitym skupindm, tématim nebo mistim

PfizpUsobeni se vnimanym normam pro minimalizaci rizikovych skére
Uprava chovani napfi¢ digitalnimi i fyzickymi kontexty

Klicové je, Ze tyto adaptace nevyzaduiji explicitni natlak. Vznikaji z anticipace.



Kontrola je vykonavana nejen tim, co systémy délaji, ale tim, ¢emu se jednotli-
vci vyhybaiji.

Ucinky pFesahuji jednotlivce. Jak lidé sebe-cenzuruji a sebe-tFidi, generovana data posiluji
vzorce a formuji budouci predikce. Systém nejen pozoruje realitu - jemné ji pfetvari, vyt-
varejic zpétnovazebné smycky, které normalizuji konformitu.

X. Konec selektivniho dohledu

Profilovani proSlo zasadni proménou:

Z cileného na univerzalni

Z manualniho na automatizovany

Z retrospektivniho na prediktivni

Z fragmentovaného na integrovany

Drivéjsi systémy byly omezeny tfenim - ndklady, ¢asem, lidskou pozornosti. Primyslové sy-
stémy tato omezeni odstranuji. Monitorovani se stava ambientnim. Zahrnuti se stava vy-
chozim stavem.

Princip, Ze data maji slouZzit pouze svému okamzitému ucelu, ustoupil paradigmatu, v
némz je veSkera data potencialné vyuzitelna.

XI. Zavér: Cena ucasti

Dlouhy oblouk od tajemstvi poSty k digitalni fuzi dat odhaluje konzistentni vzorec: kazdé
technologické rozSifeni zvySuje rozsah profilovani, zatimco pravni a spolecenské reakce za-
ostavaiji. To, co odliSuje pritomnost, je strukturalni. Profilovani jiz neni ¢innosti zamérenou
na konkrétni jednotlivce - je to infrastruktura, v niz jednotlivci existuji.

Kategorie ,,0soby zajmu” se rozpousti. Kazdy se stava predmétem nepretrzitého
hodnoceni.

Tato proména je udrZzovana nejen statni moci, ale i ekonomickymi pobidkami. Platformy,
které vypadaji zdarma, funguiji prostfednictvim extrakce behavioralnich dat. Fraze ,pokud
neplatite za produkt, jste produktem” zachycuje intuici - ale podcenuje realitu.

To, co je produkovano, neni jednotlivec, ale prediktivni model jednotlivce - prenosny,
akcni a Casto nepristupny osobé, kterou reprezentuje.

UstFedni vyzva spocivé v propasti mezi vnimanim a realitou.

Za prvé, lidé podcenuji dopad toho, co je znamo. Profilovani funguje prostfednictvim aso-
ciace. Vztahy - minulé, slabé nebo nepfimé - mohou formovat vysledky. Spojeni s nékym,
kdo se pozdéji stane nezaddoucim, miZe ovlivnit pfileZitosti. ClovEk neni posuzovan pouze
individualngé, ale relacné.



Za druhé, lidé podcenuji rozsah toho, co Ize védét. Systémy odvozuiji citlivé atributy - poli-
tické, ndboZenské, sexualni, ekonomické - nikoli z explicitniho odhaleni, ale z vzorc(. Tato
odvozeni se stavaji operacnimi bez ohledu na jejich presnost.

Jednotlivci jsou hodnoceni nejen podle toho, co odhali, ale podle toho, co lze
odvodit - a podle toho, s kym jsou spojeni.

Ucast na digitalnim Zivoté tak zahrnuje implicitni vyménu: pohodli za €itelnost. Tato vy-
ména neni ani transparentni, ani predmeétem vyjednavani.

Vyzva nespociva v zastaveni datifikace, ale v jejim omezeni - v obnoveni tfeni, prosazeni li-
mitd a zajisténi odpovédnosti.

UstFedni otazka je jasna:

Dojde k intervenci dfive, nez se infrastruktura trvalého profilovani pfilis hlu-
boko zakoreni, aby bylo mozné ji smysluplné zpochybnit?

Bez takové intervence nebude cenou ucasti pouze data - ale postupné naruseni hranice
mezi byt pozorovan, byt odvozovan a nakonec byt definovan.



